Zatgcznik nr 5
do Umowy nr ....... na udzielanie zamowienia na Swiadczenia zdrowotne z zakresu chordb ptuc

PROJEKT
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Rzeszowie w dniu ...........ceeuveveunnnnnn... pomiedzy:

Podkarpackim Centrum Medycznym w Rzeszowie SPZ0Oz, Plac Dworcowy 2, 35-201 Rzeszéw,
wpisanym do rejestru stowarzyszen, innych organizacji spofecznych i zawodowych, fundacji oraz
samodzielnych publicznych  zaktadéw  opieki zdrowotnej Krajowego Rejestru Sadowego,
prowadzonego przez Sad Rejonowy XII Wydziat Gospodarczy Krajowego Rejestru Sgdowego
W Rzeszowie pod numerem KRS: 0000011323, NIP: 8132907451, REGON: 010647679

reprezeNtOWaNYM Przez: ...c..cereesssssssssssssossnsseasesnses

zwanym dalej ,,Administratorem”

a

16K ssssecsssmsmsssissiviunnmsonmmpsnsasnasmsamansasas
Firma pod nazwa: ...........u.........

PUATEIE srsvsussasnesssns ounssnsssssssmnssmsssssesss a3 Fatodoommmeceesmmensosbsshsmsmnis
) ] P ———————— » REGON: cicviivmvisssssssssissiosnnnsessmsensensos 3
Zwana/Zwanym dalej »Przetwarzajgcym”,

0 nastepujacych postanowieniach:

1.

DEFINICIE
Dla potrzeb niniejszej umowy, Administrator i Przetwarzajacy ustalajg nastepujace znaczenie nizej

wymienionych pojeé:

1.1:
1.2.

113,

Umowa Powierzenia — niniejsza umowa;
Umowa Gtéwna — Umowa nr HR/UCP/2/2021 na udzielenie zamOwienia na $wiadczenia zdrowotne

z zakresu dermatologii i wenerologii, zawarta w dniu 06.04.2021 r. w Rzeszowie

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych).

OSWIADCZENIA STRON
Strony oswiadczajg, ze niniejsza Umowa Powierzenia zostata zawarta w celu wykonania obowigzkdw,

o ktérych mowa w art. 28 RODO w zwiazku z zawarciem Umowy Gtéwnej.

PRZEDMIOT UMOWY
3.1. W trybie art. 28 ust. 3 RODO, Administrator powierza Przetwarzajagcemu do przetwarzania dane

3.2.

3:3:

osobowe wskazane w pkt 4.1.- 4.2. ponizej, a Przetwarzajacy zobowigzuje sie do ich przetwarzania
zgodnie z prawem i niniejszg Umowa Powierzenia.

Przetwarzajagcy moze przetwarzaé¢ dane osobowe wytacznie w zakresie i celu przewidzianym
w Umowie Powierzenia oraz zgodnie z innymi udokumentowanymi poleceniami Administratora, przy
czym za takie udokumentowane polecenia uwaza sie postanowienia Umowy Gtéwnej i przekazane na
jej podstawie zlecenia oraz ewentualne inne polecenia przekazywane przez Administratora drogg
elektroniczng na adres e-mail Przetwarzajacego lub na piémie.

Przetwarzajacemu nie przystuguje dodatkowe wynagrodzenie z tytutu realizacji Umowy Powierzenia.
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CEL, ZAKRES | CHARAKTER PRZETWARZANIA
4.1. Przetwarzajacy zobowigzuje sie do przetwarzania danych osobowych nastgpujacych kategorii 0s0b,

4.2.

4.3.

4.4,

4.5.

ktérych dane dotycza:

4.1.1. dane pracownikéw i kontrahentéw Administratora uczestniczacych w realizacji Umowy Gtéwnej;
4.1.2. dane pacjentéw kierowanych w ramach realizacji Umowy Giéwne;j.

Zakres powierzonych Przetwarzajagcemu do przetwarzania danych osobowych obejmuje:

4.2.1. w zakresie pracownikéw i kontrahentéw - dane zwyktych kategorii: imiona, nazwiska, petniong

funkcje, dane kontaktowe (numery telefonéw, e-mail);

4.2.2. w zakresie pacjentéw - dane zwyktych kategorii oraz szczegdlnych kategorii, w tym: imie,

nazwisko, PESEL, nr telefonu, date urodzenia, dane dotyczace zdrowia;
Celem przetwarzania danych osobowych wskazanych powyzej jest wykonanie Umowy Giéwnej,
w zakresie wskazanych nig ustug.
Przetwarzajacy bedzie w szczegdlnosci wykonywat nastepujace operacje dotyczace powierzonych
danych osobowych: weryfikowanie danych osobowych, zbierania (wprowadzania) danych w celu
uzupetnienia katalogu danych, utrwalanie, opracowanie, udostepnianie oraz usuwanie danych.
Dane osobowe bedg przez Przetwarzajgcego przetwarzane w formie elektronicznej lub papierowej
wytacznie w udostepnionych systemach informatycznych lub w siedzibie Administratora.

ZASADY POWIERZENIA PRZETWARZANIA

5.1.

5.2.

5.3.

5.4.

Przetwarzajacy gwarantuje wdrozenie rozwigzan technicznych i organizacyjnych zapewniajgcych
adekwatny stopieri bezpieczeristwa, ktéry odpowiadat bedzie ryzyku zwigzanemu z przetwarzaniem
danych osobowych, tak aby przetwarzanie spetniato wymogi RODO i chronito prawa osdb, ktérych
dane dotyczg, doktadajac nalezytej starannosci przy przetwarzaniu danych osobowych.

Przed rozpoczeciem przetwarzania danych osobowych Przetwarzajgcy musi podjgé  $rodki
zabezpieczajace dane osobowe, o ktérych mowa w art. 32 RODO - uwzgledniajac stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst icele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobierstwie wystapienia i wadze
zagrozenia, obowigzany jest zastosowaé srodki techniczne iorganizacyjne zapewniajace ochrong
przetwarzanych danych osobowych, aby zapewni¢ stopief bezpieczeristwa odpowiadajacy temu
ryzyku. Przetwarzajacy powinien odpowiednio udokumentowac zastosowanie tych srodkéw, a takze
uaktualniaé te $rodki w porozumieniu z Administratorem, a w szczegdlnosci:

5.2.1. korzystaé wytgcznie z narzedzi przetwarzania udostepnionych przez Administratora,

5.2.2. realizowaé $rodki bezpieczeristwa okreslone Polityka ochrony danych Administratora i jej

zatgcznikami;

5.2.3. aktywnie chroni¢ dane przed dostepem oséb trzecich.
Przetwarzajacy zapewnia, ze zachowa przetwarzane dane osobowe oraz sposoby zabezpieczen

i przebieg proceséw przetwarzania w tajemnicy, przy czym obowigzek zachowania tajemnicy istnieje
réwniez po realizacji Umowy Powierzenia. Przetwarzajacy zapewnia, by osoby upowaznione przez
niego do przetwarzania danych osobowych zobowiazaty si¢ do zachowania tajemnicy lub by
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.

Dalsze powierzenie danych objetych Umowa Powierzenia na warunkach okreslonych w art. 28 ust. 4

RODO, wymaga zgody Administratora wyrazonej na pi$mie pod rygorem niewaznosci.

OBOWIAZKI PRZETWARZAJACEGO

6.1.

6.2.

6.3.

Przetwarzajacy zobowigzuje sie pomagaé Administratorowi w wywigzywaniu sig z obowigzkdéw
okreslonych w art. 32-36 RODO.

Przetwarzajacy zobowigzuje sie do udzielenia odpowiedzi i wyjasnief dotyczacych realizacji Umowy
Powierzenia, w tym sposobéw przetwarzania danych osobowych, podjetych $rodkéw bezpieczeristwa
oraz innych obowiazkéw natozonych na podmiot przetwarzajacy zgodnie z RODO - w ciggu 48 godzin
od otrzymania pisma z zagdaniem.

Poza wyraznym pisemnym zezwoleniem Administratora, Przetwarzajacy nie przekazuje danych do
panstwa trzeciego lub organizacji miedzynarodowej i nie moze korzystaé ich oprogramowania

Strona2z4



6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

i infrastruktury w zakresie w jakim dochodzitoby do przetwarzania danych osobowych poza granicami

Unii Europejskiej.

Przetwarzajacy nie jest uprawniony do kopiowania lub innego duplikowania powierzonych danych,

wtym sporzadzania kopii bezpieczeristwa, jesli taki obowigzek nie wynika wprost z przepiséw,

Umowy Gtéwnej, Umowy Powierzenia lub pisemnego polecenia Administratora.

W sytuacji naruszenia ochrony danych osobowych, Przetwarzajgcy zobowigzuje sie do:

6.5.1. przekazania Administratorowi informacji dotyczacych naruszenia ochrony danych osobowych
niezwtocznie, nie péiniej niz w ciggu godziny od jego wykrycia, w tym informacji, o ktérych
mowa w art. 33 ust. 3 RODO,

6.5.2. przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci oséb, ktérych dane
dotyczg, i przekazania wynikéw tej analizy do Administratora w ciggu 36 godzin od wykrycia
zdarzenia stanowigcego naruszenie ochrony danych osobowych,

6.5.3. przekazania Administratorowi — na jego zadanie — wszystkich informacji niezbednych do
zawiadomienia osoby, ktérej dane dotycza, zgodnie z art. 34 ust. 3 RODO, w ciggu 48 godzin od
wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych.

Przetwarzajacy zobowigzuje sie pomaga¢ Administratorowi poprzez odpowiednie érodki techniczne
i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zgdania oséb, ktérych dane
dotyczg, w zakresie wykonywania ich praw okreslonych w art. 15-22 RODO. W szczegélnosci
Przetwarzajacy zobowiazuje sie — na zgdanie Administratora — do przygotowania i przekazania
Administratorowi informacji potrzebnych do spetnienia zadania osoby, ktérej dane dotycza, w ciggu
48 godzin od otrzymania zadania Administratora.
Przetwarzajacy zobowiazuje sig stosowac sie do ewentualnych wskazéwek lub zaleceri, wydanych
przez organ nadzoru lub unijny organ doradczy zajmujgcy sie ochrong danych osobowych,
dotyczacych przetwarzania danych osobowych, w szczegdlnosci w zakresie stosowania RODO.
Przetwarzajacy zobowiazuje sie do poinformowania Administratora o jakimkolwiek postepowaniu,
w szczegblnodci administracyjnym lub sadowym, dotyczacym przetwarzania powierzonych danych
osobowych przez Przetwarzajacego, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania powierzonych danych osobowych, skierowanej do Przetwarzajgcego,
atakze o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania powierzonych danych
osobowych przez Przetwarzajacego, w szczegdlnosci prowadzonych przez organ nadzorczy —
niezwfocznie, nie pézniej niz w terminie 2 dni roboczych, a w przypadku kontroli organu nadzorczego
lub postgpowania przed Prezesem Urzedu Ochrony Danych Osobowych tego samego dnia.

Przetwarzajacy zobowigzuje sie niezwlocznie informowaé Administratora, jezeli zdaniem

Przetwarzajgcego wydane jemu polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie

danych.

6.10. Przetwarzajacy jest odpowiedzialny za wszelkie przetwarzanie danych osobowych niezgodnie z trescig

Umowy Powierzenia lub RODO, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym, naruszenia ochrony lub zasad przetwarzania

danych osobowych.

AUDYT PRZETWARZAJACEGO

7.1.

7.2

%3t

Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania danych osobowych
wynikajacych z RODO oraz niniejszej Umowy Powierzenia przez Przetwarzajacego, poprzez prawo
zadania udzielenia wszelkich informacji dotyczacych powierzonych danych osobowych.

Administrator ma takze prawo przeprowadzania audytéw lub inspekcji Przetwarzajacego w zakresie
zgodnosci operacji przetwarzania z prawem i z Umowg Powierzenia. Audyty lub inspekcje, o ktérych
mowa w zdaniu poprzedzajagcym, moga by¢ przeprowadzane przez podmioty trzecie upowaznione
przez Administratora. Przetwarzajacy zobowigzuje sie do usunigcia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora.

W przypadku przeprowadzenia audytu lub inspekcji Administrator ma prawo dostepu do urzadzen,
ktérymi postuguje sie Przetwarzajacy, logowania sie do aplikacji wykorzystywanych do wykonania
Umowy Giéwnej lub Umowy Powierzenia oraz uruchamiania poszczegdlnych funkcjonalnosci,
uruchamiania w obecnodci i za zgoda Przetwarzajgcego oprogramowania antywirusowego i innych
programéw zwalczajacych ztosliwe oprogramowanie lub przeciwdziatajgce ich skutkom, odbierania
od Przetwarzajacego i jego pracownikéw/zleceniobiorcéw pisemnych lub ustnych o$wiadczen
i informacji w zakresie wykonania Umowy Powierzenia, ogledzin urzadzen i nosnikéw, dostepu do
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zwigzku z realizacjg Umowy Gtéwnej, a jedli przepisy szczegdlne

dokumentéw zgromadzonych w
—zgodnie z tymi

(przepisy prawa) okreslajg dodatkowe wymogi w zakresie udostepniania tych danych
przepisami.
7.4. Przetwarzajacemu przystuguje prawo zadania sporzadzenia protokotu z czynnosci podejmowanych
w ramach audytu, sktadania zastrzezen i otrzymania jego kopii po podpisaniu przez obie strony.
7.5. Przetwarzajacy jest zobowigzany niezwiocznie wdrozyé zalecenia i uwagi skierowane przez

Administratora w wyniku przeprowadzonego audytu.

ZAKONCZENIE POWIERZENIA PRZETWARZANIA

8.1. Administrator powierza Przetwarzajacemu przetwarzanie danych osobowych na okres trwania

Umowy Gtéwnej lub do dnia rozwigzania Umowy Powierzenia.

8.2. Po rozwianiu lub wygasnigciu Umowy Powierzenia Przetwarzajacy, zaleznie od decyz
usuwa lub zwraca mu wszelkie dane osobowe oraz trwale usuwa wszelkie ich istniejace kopie, chyba
se konkretne przepisy prawa nakazuja Przetwarzajacemu przechowywanie danych osobowych —
jednak nie dtuzej niz wynika to z tego konkretnego obowigzku i po uprzednim poinformowaniu
Administratora o jego podstawach i zakresie.

8.3. Administrator moze rozwigzac niniejszg umowe ze skutkiem natychmiastowym, gdy Przetwarzajacy:

8.3.1. pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich

W wyznaczonym terminie,
8.3.2. przetwarza dane osobowe w sposéb niezgodny z umowa, RODO lub innymi obowigzujacymi

ji Administratora,

przepisami,
8.3.3. powierzyt przetwarzanie danych osobowych objetych Umowa Powierzenia innemu

bez zgody Administratora.

podmiotowi

POSTANOWIENIA KONCOWE

9.1. Przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informaciji, d
dokumentéw i danych osobowych otrzymanych od Administratora i od wspétpracujacych z nim osob
i podmiotéw oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy przypadkowy
w formie ustnej, pisemnej lub elektronicznej (,dane poufne”) niezaleznie, czy zawierajg one
w przekonaniu Przetwarzajacego dane osobowe.
9.2. Przetwarzajacy o$wiadcza, ze w zwigzku ze zo0

anych, materiatéw,

bowigzaniem do zachowania w tajemnicy danych
poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora w innym celu niz wykonanie Umowy Gtéwnej lub Umowy Powierzenia, chyba
7e konieczno$¢ ujawnienia posiadanych informacji wynika z obowiazujacych przepiséw prawa.

9.3. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej

ze Stron.
9.4. Sadem wiaéciwym do rozpatrzenia sporéw wynikajacych w niniejszej umowy jest Sad witasciwy

dla siedziby Administratora.

Przetwarzajacy

Administrator
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